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Dogadaj:

Pad multiplekser servera BH TELECOM-a

Datum, vrijeme i mjesto
dogadaja:

24.03.2015. godine, 12:12 UTC, BHACC/ATCU |

Uc€esnici u dogadaju i
njihovo stanje:

Opis dogadaja:

Dana 24.03.2015. godine je nastavljena dan ranije zapocCeta
realizacija rekonfiguracije i unaprjedenja trenutno realizovanih
iznajmljenih telekomunikacijskih vodova povezanih na operativnu
mrezu BIHAN. Preko ovih vodova se ostvaruje primarni prenos
svih operativnih servisa za potrebe oblasne kontrole letenja
BHACC. Cilj ovih aktivnosti je ostvarivanje najviseg dostiZnog
nivoa redundancije na nivou operativne mreZze u prenosu
operativnih servisa u segment iznajmljenih vodova i WAN
prenosnih kapaciteta. Nakon Sto je odrzan niz sastanaka sa
telekom operaterima, preslo se u fazu realizacije i ispunjenja
BHANSA zahtieva u pogledu povecanja pouzdanosti i
raspolozivosti prenosnih kapaciteta.

24.03.2015. godine BH TELECOM tim za opticku infrastrukturu je
izvrSio prespoj i testiranje trase od optickog patch panela u
tehnickoj sali do telekom centra llidza nakon ¢ega je podnosilac
izvjeStaja informisan da je taj dio zavrSen, funkcionalan i spreman
za operativhu upotrebu i da ée uskoro doéi drugi tim da zavrSi
instalaciju i konfiguraciju multipleksera, tj. da pripremi i provede
testiranje novih kapaciteta terminiranin na novom multiplekseru.
Tim je doSao i zbog potrebe da se uradi restart multipleksera koji
se radi iskljuCivanjem uredaja iz napajanja zaposlenik BH
TELECOM-a, koji je dan ranije spojio novi MUX na napajanje —
osigura¢, je pogreSskom iskljuCio aktivni BH TELECOM
multiplekser preko koga se ostvaruje vecina operativne
komunikacije — na njemu su terminirane sve BH TELECOM
iznajmljene linije u ATCU I. U tom momentu doSlo je do potpunog
gubitka ili gubitka redundancije u prenosu operativnih servisa za
potrebe oblasne kontrole letenja.

Prekid u prenosu je prema procjeni podnosioca izvjeStaja trajao
pet minuta dok se uredaj nije ponovo digao u aktivho radno
stanje.

Opis postupaka ucesnika
u dogadaju:
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Okolnosti pod kojima se
dogadaj desio:

Preduzete mjere:

1. Vazduhoplovni subjekt
s kojim je dogadaj u
vezi;

2. Organizacione jedinice
BHDCA.

1. BHANSA je u skladu sa svojim internim procedurama

sprovela istragu ovog dogadaja.

Analizom dogadaja uvrdeno je da je doslo do pada mutplekser servera BH
TELECOM-a kojije greSkom ikju€io zaposlenik BH TELECOM-a kojije obavljao
operacjuinstalacjenovogmutiplekserserverauTehngkojsaliBHACC/ATCUI. Zajedno
s njim je bio i predstavnik Odjela za zrakoplovnu tehniku koji nije u€estvovao
direkino u ovoj operacii ve¢ je imao ulogu ,posmatraca”. Prilkom ovog dogadaja
doslo je do spada sfedec¢ih komponenti sistema/servisa (na osnovu zapazanja
dezurnog SMC tehnic¢ara): A/G govor sa lokacja Kozara i Pkjinvrh, G/G govorne
komunikacje usmjeru ATCU I-ATCU II/JPAKL BLIATCU I|-JAPKL Tz i obratno, DPS
LAN 1iLAN 2 natrasi ATCU | iATCU I, gubitka distribucije meteoroloskih, EAD i
AFTN podataka kroz BIHAN OPDATA mrezni segment, radarskih podataka od
radara Kozjak, Psunj i Murtenica, G/G govorne komunikacje sa CCL-om i
SMATSA-om, OLDI/FMTP veza sa CCL-om i SMATSA-om. Prekid ovih
komunikacja je dentifikovan u 2:12 UTC od strane dezurnihSMCtehnicara.

Dezurni SMC tehniéar je u 22:13 UTC obavijestio Sefa smjene u Operativnoj sali da
BHTELECOM izvodi radove koji su,iakoto nije bio pranirano,uzrokovali ispad veze sa
Banja Lukom te da su mu naraspolaganju samo radari Jahorina i Sarajevo .Kontrolori
ktenja na duznosti u Operativnoj Sal su nastavil uobi¢ajen rad jer po mijenju Sefa
smjene nije bilo potrebe za poveéanjem norme razdvajanja z razloga $to su svi
zrakoplovi u nadleZnosti BHACC/ATCU | bili znad FL 150. Sef smjeneje u12 : 24 UTC
ustanoviodavezasaPodgoricom nijefunkcionalnate mu ova informacia nije bila proslijedena
od strane dezurnog SMC tehnicara, te je tek kasnje saznao da su sve inije preko TED-a
neupotrebljve a da je radio ,backup’ sistem. Nedugo nakon ovoga (vrieme nije
specificirano) dezurni SMC tehni&arje javio Sefu smjene da su sve nije opet uspostvaljene.

1902.2015.godine dogodio se ispad Inija koje BHACC/ATCU | ma prema BH TELECOM-
u i to prema telekomunikacijskom centru “Alpasino polje". Nakon ovog dogadaja utvrdeno
je da je potrebno u S$to kraéem roku uspostaviti drugu, nezavisnu liniju, prema drugom
telekomunkacjskom centru BH TELECOM-a, ,llidza", kako bi se osigurala adekvatna
redundancija inja. Drugu nezavisnu linju prema telekomunikagskom centru ,llidza" nije
bilo mogucée ostvariti jer u stom nisu bil ostvarenitehnicki predusloviza ostvarivanje druge
konekcije.

2403. 2015. godine osobje BH TELECOM-a je pristupilo postavjanju hardvera u
prostorijama Tehnicke sale BHACC/ATCU |, ova operacija je ukjuCivala postavljanje
novog multiplekser uredaja u postoje¢i ormar za opremu, njegovo prikjucivanje na elektro-
energetsko napajanje, uspostavu konekcije narelacji TK ,llidza" prema BHACC/ATCU l|bez
ukjuGivanja stog u operativnu/aktivnu mrezu koju koristi BHACC/ATCU I. Prikom
planiranog restartovanja novog multipleksera zaposlenik BH TELECOM-a je greSskom
umjesto novopostavljenog multipleksera restartovao operativni  multiplekser BH
TELECOM-a kojim se ostvaruje operativha/aktivna komunkacija sa drugim
komponentama sistema/servisima koje koristi BHACC/ATCU 1. Oba multiplekser
servera su, zajedno s ostalm mutiplekser serverima BHANSA-e, priklju¢ena na set
(inju) osigurada, te svaki osiguraé nije posebno oznacen, Ekzuzev aktivnog BH
TELECOM multiplekser servera.

Identifikovana greska, koja je ucinjena, predstavlja nenamjernu ljudsku gresku koja nije
imala uticaja na sigurnost u skladu s obimom prometa u momentu kad je u¢injenaitrajanjuod
prekida do normalizacijeveza.

Tokom analize ovog sigurnosnog dogadaja utvrdenoje i sledece:

-Napajanje oba BH TELECOM multiplekser servera dolazi sa samo jednog elektro-
energetskog izvora te se time u gelom ormaru s opremom BIHAN-a stvara tzv. "Single
point of failure" Sto ukazuje da ovaj element sistema od pocetka operacia, u
novembru 2014. godine, do zakjuéno sa 2703.2015. godine, nje redudantan (s
obzirom da druga linija putem drugog mutiplekser servera jo§ uvjek nije
uspostaviena).

2. Strucna lica SMD-a su izvrsila analizu dogadaja
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Indeks procjene rizika i
razlog:

(Vidjeti Prilog 2, 3.1 6 ovog
Uputstva)

Nije moguce izvrsiti s obzirom na niz otkaza kumulativnu
kvalifikaciju ovog dogadaja koristeCi RAT alat.

Prijedlog mjera prevencije:
(Bezbjednosne preporuke)

Za BHACC/ATCU I

P1-Otkloniti "Single point of failure” u segmentu BIHAN-a u Tehnickoj
sali BHACC/ATCU | u vidu osiguranja redundancie svih iznajmljenih
inija  koje BHACC/ATCU | ima prema BH TELECOM-u, te osigurati
redudantno  elektro-energetska napajanje oba BH TELECOM
multiplekser-a;

P2-Definisati jasnu proceduru paljenja i gasenja operativhe/aktivhe
opreme uz provjeru i potvrdu svakog koraka na nivou Odjela za
zrakoplovnu tehniku BHACC/ATCU |

P3-Definisati jasne uslove pod kojima mogu bii angaZovani eksterni
pruzaoci usluga za aktivnosti odrzavanja, ugradnje i drugih radnji u
Operativnoj i Tehni¢koj sali BHACC/ATCU | na nacin da se osigura
kortinuirani nadzor njihovog rada, te uskladenost sa standardima
BHANSA/BHACC/ATCU I.

P4-S obzirom na nedostatak jasne kvalfikacije stepena ozbijnosti u
dokumentu BHATM BIHAN FHA Report v0.1 izvr§iti novu procjenu
sigurnosti  cjelokupnog BIHAN sistema u skladu s trenuthom
konfiguracijom kako bi se identifikovali svi rizici, te definisale primjerene
mjere mitigacie navedenh rizika;

P5-Utvrditi  optimalan nacdin  izvjeStavanja SMC osobla o
nepravilnostima/promjenama uradu sistema nadleznihu Operativnoj sali.

Prijedlog drugih mjera:

Ne

Da li je potrebno dalje
ispitivanje dogadaja:
DA/NE

(dati obrazloZenie)

Potpis imenovanog lica koje
je radilo na obradi i analizi
dogadaja i datum:

(Ako na obradi i analizi radi

llija Savati¢, 14.09.2015. godine

Potpis rukovodioca
Odjeljenja i datum:

Enes Mujezinovi¢, 14.09.2015. godine

78000 Banja Luka, Vojvode Pere Krece bb; Tel: +387 51 921 222; Fax: +387 51 921 520;
78000 Barsa Jlyka, Bojsoae Mepe Kpeue 66; Ten: +387 51 921 222; dakc: +387 51 921 520;

www.bhdca.gov.ba; bhdca@bhdca.gov.ba




